
�

�

�

�

��������	���
��������
���������	
�	����� 

 
 
 
 
 

  
 

 

 ��
��

��������������������������������������		������
����



������		����������������

��������������������������������������������� �!"�#�$$��%��
����� 
�� �!&���'����(&&!)�� �%*+�

����������#�����������#��#��,���������-)��'����%*.�

 
 

 

  
 

 

	
/������������!% &! (&&*�

 
 

����	�������	��������	���	������������	�����	������	��������	

��	��	���	 !"#$" ##%	

	

&������	�������	��������	���	������������	�����	������	��������		

��	$'	���	$("#$" ##'




���)
�&*#(	

���)	(	
������	��	

��
��������
+����	��	�����,	

�������������������	����
��

���	���������

+���	$-	
��.��	('%" ##$,	 
���)	$("#$" ##'	

 

 
�������������	�

 
SOMMARIO 
 
1 REVISIONI E MODIFICHE AL DOCUMENTO ............................................................... 3 

2 AMBITO DI APPLICAZIONE E DEFINIZIONI................................................................ 4 

2.1 INTRODUZIONE .................................................................................................................... 4 
2.2 DEFINIZIONI ........................................................................................................................ 5 

3 ELENCO DEI TRATTAMENTI DEI DATI PERSONALI ................................................ 7 

3.1 CARATTERISTICHE DI AREE, LOCALI E STRUMENTI CON CUI SI EFFETTUANO I 
TRATTAMENTI ................................................................................................................................. 7 
3.2 INDIVIDUAZIONE DEI TRATTAMENTI DI DATI PERSONALI, SENSIBILI E/O GIUDIZIARI 
ESEGUITI DALL’ENTE ...................................................................................................................... 8 
3.3 INDIVIDUAZIONE DELLE BANCHE DATI ................................................................................ 8 

4 DISTRIBUZIONE DEI COMPITI E DELLE RESPONSABILITÀ.................................. 9 

5 ANALISI DEI RISCHI CHE INCOMBONO SUI DATI................................................... 11 

6 MISURE ATTE A GARANTIRE L’INTEGRITÀ E LA DISPONIBILITÀ DEI 
DATI................................................................................................................................................ 14 

6.1 PROTEZIONE FISICA DI AREE E LOCALI............................................................................... 14 
6.2 LA CUSTODIA E L’ARCHIVIAZIONE DI ATTI, DOCUMENTI E SUPPORTI ................................. 14 
6.3 LE MISURE LOGICHE DI SICUREZZA.................................................................................... 16 
6.4 PROGRAMMAZIONE DELLE MISURE DI SICUREZZA DA ADOTTARE ...................................... 21 

7 CRITERI E MODALITÀ DI RIPRISTINO DELLA DISPONIBILITÀ DEI DATI...... 24 

8 PIANIFICAZIONE DEGLI INTERVENTI FORMATIVI............................................... 25 

9 L’AFFIDAMENTO DI DATI PERSONALI ALL’ESTERNO ......................................... 26 

10 CONTROLLO GENERALE PERIODICO SULLO STATO DELLA SICUREZZA .... 27 

10.1 PIANO DI VERIFICHE PERIODICHE ...................................................................................... 27 
10.2 AGGIORNAMENTO PERIODICO DEL DOCUMENTO ............................................................... 28 

11 ALLEGATI............................................................................................................................. 28 

 

 
 
 
 
 




���)
�&*#(	

���)	(	
������	��	

��
��������
+����	��	�����,	

�������������������	����
��

���	���������

+���	$-	
��.��	('%" ##$,	 
���)	$("#$" ##'	

 

 
�������
�����	�

1 REVISIONI E MODIFICHE AL DOCUMENTO 
 
Edizione Data Descrizione modifica 

#	  #�# � ##%	 ����	���������	

(	 $(�#$� ##'	 &������	���������	
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2 AMBITO DI APPLICAZIONE E DEFINIZIONI  

2.1 Introduzione 
&��/�	 ��	 0�����	 ���������	 1	 ��	 ��������	 ��	 0����	 �����	 �����	 ��	 ��������2	
�.����������2	 3����4�	 �	 ��.��4�2	 ��	 �������	 /�	 ��	 ����������	 ���	 ����	 /�������	
�33�������	��)	

��������	���
��������
#�����������/���������#����0�1!&(+�������'����,
�.�

������	3������)		!##(##%#5�%	
�
���	��.����	���	���������	��������	����	67������8�	
	
���3��������	�	0�����	/������	��	/����	('�	���	
����/�����	�������2	����.���	���	�,	��	

�.�	('%" ##$2	���	/������	���������	��	3��������	������	��3��������	�.�������)	

(�	 �9������	���	����������	��	����	/�������	+/����	('�(	���	�����/�����,2	��������)	
• ������3��������2	���������	�����	����	3����4�	�����	0����	���.���	�33�������	�	

����������	
• ������3��������2	���������	�	�������	���	���/�������	4��:��	+�������	��3�������,	
• ������3��������2	���������	�	�������	���	���/�������	��3�:��	
• ������3��������	�����	����4�	����	
• ��������������	���	����������	��	����	/�������	���������	�"�	.��������	���.����	

 �	 ��	 ������������	 ���	 ���/���	 �	 �����	 ��/���������;2	 ����9������	 �����	 �������	
/�/����	��	����������	���	����	+/����	('� 	���	�����/�����,		

$�	 �9�������	���	���4�	�4�	���������	���	����	+/����	('�$	���	�����/�����,	

-�	 ��	�����2	.�;	��������	�	��	�������2	/�	.������	�9����.��;	�	��	���/��������;	���	
����	+/����	('�-	���	�����/�����,	

��	 �	 �����	 �	 ��	 �������;	 ��	 �/������	 ���	 ����2	 ��	 ��.����	 �	 ����������	 �	
�����..�������	+/����	('��	���	�����/�����,	

%�	 ��	/��������	��	���������	3�������	��.��	���������	���	����������	+/����	('�%	���	
�����/�����,	

5�	 �	�����	��	�������2	/�	.������	 �9��������	�����	�����	������	��	��������2	 ��	
����	��	����������	��	����	/�������	�33�����	���9������	+/����	('�5	���	�����/�����,	

!�	 ��	/������	��	��.���	/�	��	��������	�����	�����	�����	���������	
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2.2 Definizioni 
��	3���	���	
��.��	('%" ##$	��	�������	/�)		

Termine Definizione 

������$����� 0�����0��	 �/�������	 �	 ���/�����	 ��	 �/�������2	 �33�������	
���4�	 �����	 �<�������	 ��	 ��������	 ����������2	 ����������	 ��	
�������2	 ��	 �.���������2	 �<�.�����������2	 ��	������������2	 ��	
�������������2	 �<�����������2	 ��	 ����3��������2	 ��	 ���������2	
�<���������2	��	�33����2	�<��������2	�<���������������2	��	������2	��	
�������������2	��	��33������2	��	�������������	�	��	����������	��	
����2	���4�	��	���	�.������	��	���	�����	��	����=		

��������������� 0�����0��	 ��3��������	 �������	 �	 /�����	 3�����2	 /�����	
.�������2	����	��	������������2	������3�����	�	������3�������2	���4�	
�������������2	 ��������	 �3�������	 �	 0��������	 ����	
��3��������2	 ���	 ���/���	 ��	 �����	 ��	 ������3��������	
/�������=		

�������������#���2�� �	 ����	 /�������	 �4�	 /��������	 �9������3��������	 ������	
����9����������=		

����������3����� �	 ����	/�������	 ������	 �	 ������	 �<��.���	 �������	 ��	 ������2	 ��	
�����������	 ���.����2	 3�����3��4�	 �	 ��	 ����	 .����2	 ��	 �/������	
/������4�2	 �<��������	 �	 /�����2	 ���������2	 ������������	 ��	
�.�����������	 �	 �������	 ���.����2	 3�����3���2	 /�������	 �	
���������2	 ����4>	 �	 ����	 /�������	 ������	 �	 ������	 ��	 �����	 ��	
������	�	��	����	��������=		

�������'��4����� 82	 �	 ����	 /�������	 ������	 �	 ������	 /�����������	 ��	 ���	
���<�������	$2	�����	(2	������	��	�,	�	�,	�	��	,	�	�,2	���	
�����	
(-	�������	 ## 2	��	$($2	��	������	��	���������	.���������2	��	
���.�3�	�����	��������	�������������	��/�������	��	����	�	���	
�������	����4�	/�������2	�	��	0�����;	��	��/�����	�	��	����.���	��	
�����	��.��	�������	%#	�	%(	���	������	��	/������	/�����=		

���������� ��	 /�����	 3�����2	 ��	 /�����	 .�������2	 ��	 /�������	
��������������	 �	 0��������	 ����	 ����2	 ������������	 ��	
�.������	���	���/�����2	���4�	����������	��	����	�������2	��	
���������	 ��	�����	����	3������;2	����	�������;	���	 ����������	��	
����	/�������	 �	 �.��	 ��������	 ����������2	 ���	���/���	 ��	 /�3���	
�����	��������=	

��������3���� ��	 /�����	 3�����2	 ��	 /�����	 .�������2	 ��	 /�������	
��������������	 �	 0��������	 ����	 ����2	 ������������	 ��	
�.������	/�/����	���	�������	��	����������	��	����	/�������=		

	�#���#���� ��	 /�����	 3����4�	 ����������	 �	 ���/���	 �/�������	 ��	
����������	���	�������	�	���	��/��������=	

	����������� ��	/�����	3�����2	��	/�����	.�������2	�<����	�	�<������������	���	
��	�3�������	�	����	/�������=	
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��$'��#�4����� ��	 ���	 ����������	 ���	 ����	 /�������	 �	 ���	 �	 /�?	 ��..����	

����������	 ������	 ����<����������2	 ���	 �//���������	 ���	
�������	 ���	 �������	 �����	 &����2	 ���	 ��/��������	 �	 ��.��	
���������2	��	0�����0��	3���2	���4�	��������	 ��	 ���	�����	�	
���/��������	�	�������������=		

����'������ ��	���	����������	���	����	/�������	�	��..����	������������2	��	
0�����0��	3���2	���4�	��������	��	���	�����	�	���/��������	�	
�������������=		

����������$�� ��	����	�4�	��	��.���2	�	�	��.����	��	����������2	���	/�@	�����	
���������	��	��	����������	������3�����	�	������3�������=		

-��##�� ��	������������	��	����	/�������	���	���/�������	 ���/�����	
��	�.��	����	�/�������	���	����������=		

-��#���������� 0��������	���/�����	�.��������	��	����	/�������2	�/�����	��	���	
�	/�?	����;	���������	��	���	�	/�?	����=		

�������� �<������;	��	���	���9�������	(�$2	���������	�����	��..�	$(	�������	
(''%2	��	%5��		

���'���$���$�� ��	���/�����	�����	�����	 ������4�2	 ��3������4�2	�.����������2	
��.�����4�	 �	 /��������	 ��	 ��������	 �4�	 ���3�.����	 ��	 �������	
������	 ��	 /��������	 ��4�����	 ��	 ��������	 ��	 ���4�	 /������	
����9�������	$(=		

���'$��������������#�.��	 ���������2	 �	 /�.����	 /�	 ���������	 �	 0�����0��	
���/�������	 ����������	 �	 �����0��	 �������������	 ���	 ���	 ��	
�33�����	��	����������=		

�'�����#�4�����
�����$���#��

�9�������	 ��.��	 ��������	 ����������	 �	 �����	 /������	 /�	 ��	
���3���	���4�	��������	����9�������;=		

������4��������
�'�����#�4�����

�	 ����	 ��	 �	 ���/�������2	 ��	 /�������	 ��	 ���	 /�����2	 ��	 0�����	
����������	 �	 ��	 ����	 ������������	 �������2	 ����������	 /�	 �9	
��������������	��3�������=		

������#5��2�� ���/������	 ��	 ���	 ����������	 ��	 ��������������	 ���������	 ��	
���	 /�����	 ��	 �	 0�����	 ����2	 ����������	 ��	 ���	 ��0�����	 ��	
�������	�	����	����	��	3���	����������=		

����������
�'����44�4�����

�9�������	 �����	 ��3��������2	 ������������	 ���������	 ��	 ���	
/�����2	 �4�	 ��������	 ��	 ����������	 �	 0����	 ����	 ����	 /�@	
�������2	����4>	�	����������	��	����	����������=		

�����$�����
�'����44�4�����

�9�������	 ��.��	 ��������	 �	 �����	 /������	 �4�	 ���������	
�9�������	 ��	 ����	 �	 ����	 �������;	��	 ����������	��.��	 ������2	 ��	
3�������	���	/�3���	��	�������������	���	��4��������		
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3 ELENCO DEI TRATTAMENTI DEI DATI PERSONALI 

3.1 Caratteristiche di aree, locali e strumenti con cui si 
effettuano i trattamenti 

Identificazione, inventario delle sedi fisiche nelle quali vengono effettuati i 
trattamenti 
�9	�����	�33�������	��	����������	��	��	��/�����.�	�����	����	3����4�	�	���	������	���	0����	
���.���	�33�������	�	����������	���	�����	

��	����������	���	����	�������	���	��.�����	����)	

Sigla Sede Ubicazione e caratteristiche  
&(	 �����$'��#�����������2�4��

��$������#��
�

/���������#����+�0�������'�����

	

& 	 ���4����'��#������ ��44�����������6�7�������'����

&$	 8��4��������-�������� ��44��� ���������
	
 
Identificazione, inventario e analisi dei dispositivi hardware (sistemi 
informatici) 
�9	�����	�33�������	��	����������	���	�������	��3�������	����������	/����	�9�����	�9������	
�..������	1	���/�������	/����	��	��/��������	���	(A	&������	��������������	��������				

�9����	 �����;	 �9������2	 �..������2	 ��	 �����	 ��	 ����������	 ��3������4�	 ���	 ���.���	
�33���2	�����	���/�	���	����	���������2	�����	���	���������	3�����2	�����	�����	��	��������	
��	��	����	��������	�	�����	���������	�����	��	���.�������	/����3������	
 
Identificazione, inventario e analisi dei dispositivi software 
�9	 �����	 �33�������	 ��	 ����������	 ���	 ���/�������	 ��3�:��	 ����������	 /����	 �	 ���	 �33���	
����9�����		

�9������	�..������	1	���/�������	/����	 ��	 ��/��������	���	(A	&������	��������������	
��������			
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3.2 Individuazione dei trattamenti di dati personali, 
sensibili e/o giudiziari eseguiti dall’Ente 

�9	�����	�33�������	��	����������	���	 ����������	��	��	��/�����.�	�����	 ����	3����4�	�	
���	������	���	0����	���.���	�33�������	�	����������	���	�����	

�9������	 �..������	 1	 �/�����	 ����9��������� %� 0� 	��	/	����	���� ����������	�
���	�������
	)�����	-	
	��9���	��	�	��		

�9����	 4�	 �//�����	 ��	 6������B��7�	 ����7���	 ���9�
��7�C���D����	 
����	
�77���7E	�F�	���&��G���	�������7�	C�����7�9	
�	��7���&&�	�GHH����2	��	&��&�	

��	
����7�	����&��7���	$#	��G���	 ##$2	��	('%82	��	����������	�����	���/��������	
��	���	���9���	 #2	�����	 	���	������	�������	I�����	�.��������	������3���	�	��/�	��	����	
���������	 �	.��������	/�	���	1	����������	 ��	 �������	 ����������2	����4>	 ��	�/�������	
���.������	��	�3�������	����	�/���3��4�	3������;	��	��������	��������	/�������	/���.����	
���	���.���	����	��	��/���������	��������	�����	����	��	���	���.�	��	('%" ##$	+����	�'2	
%#2	% *5$2	!%2	'�	�	(( ,�		

3.3 Individuazione delle banche dati  
�9	�����	�33�������	��	����������	�����	����4�	����	�������	��	��3������4��		

�9������	 �..������	 1	 �/�����	 ����9��������� (� 0� 	��	/	����	���� -���:�� ���	�
	�8�����	�:������������ 	
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4 DISTRIBUZIONE DEI COMPITI E DELLE RESPONSABILITÀ  
��	������	��������	���	����3���4�����4�	��������	 ��/��������	 ���	 ����������	���	
����	 �	 ��/��������	��	 ������	 �	����������	 ��	&������	����	3�������������	���	 �������	
������4�	���	���3����	���	��/���������	

�.��	��/��������	����.����	4�	�������	������	��	������	/�������	��	/���	���	&������	
���	�����������	�	���/���	�33������		

�9������	 �..������	 1	 �/�����	 ����9��������� !� 0� �
����� �������-	
	�
��������������	����	��	���	����	�������	���	������	�����	�������	��������		

���	1	�����	��������)	
• �9������������	��	�������2	���	1	���3����	��	���/���	��	�����������	����	

�����	���	�������	��3�������	�	��	����������	�9�������������2	��������	��	
�������;	 ��3������4�	 ����9����	 �	 /�.�����2	 ��������	 �	 ��������	 ��	
�33�������	��	�����	��	��������	��������	

	
��	����������	���	����	/�������	�����	�33�������	����	��	���������#5��5�������#�2'���
'�����$������#���#�2	��������	����.�������	/�	�������	��	�.��	���.���	���������2	���	
��	0����	��	���������	/�����������	�9������	���	����������	�����������		

����	 ����	 ���������	 .������2	 ��	 ����	 ������	 �����	 �������	 �	 ����	 /�������2	 �.��	
���������	���.���	3�����	��/������	 ���������	��	�����	��	��.�����	/����2	������	�/���3���	
���������	���	��	��������)	

• /������	��	��.���	/�	��	������3��������	���	����2	��	3���	��	������.���	0�����	
���������	 �	 .��������2	 /�	 .������	 ��	 ��������	 ���	 0����	 �������	 ��..���	
�������2	��/����	�	0�����	1	/������	/�	�	����	��	�����	������	

• �������;	��	�/�������	���	���������2	����������	����	/�������2	�	�������;	��	
�������	/�	 ��	��������	��.��	 ������	 �	 ��	 ���	 ��4���������2	 ��	 ������	�����	
����.������	���	�����	/�	��	0����	1	�����	���������	���������	�	���������	

• �������;	/�	 �������	 �	��������	 ��	 /���:��2	���������	 /�	 �������	 �.��	
���������	����������	��	��	����	��	����	���������2	����4>	/�	3�����	���	��/��	
��	/�/����	����	��������	�����	/����	�4����	

• /���������	 ��	 ���	 �������	 �����������	 �	 �����������	 .��	 ��������	 ����������2	
�����	1	��	����	���	��������	��	�����	

• /������	 �	 �������;	 ��	 ��������	 ��.��	 ��������	 �	 ���	 /�.����	 ����	 �	
/���..��	�	�������	��3�������	

• /������	/�	��	�������..��	���	����	
• �������;	��	��������	��	��������	���	��//���	����������2	����������	����	/�������	
• �����	��	�..������2	�����������	��	��������	�	.��	��������	3�����	���	7������2	

�����	�����	��	���������	

��	 ��..����	 ���������	�����	.�������	�	������������	���	 �������	 ��3�������2	�����	����	
������	�	������	 ���9�.�����������	���	7������2	�����	/�������	��	���	�33������	 �����	
����������2	 ���	 ����	 /�������	 ���������	 ��.��	 ��������	 ����������2	 3����	 ����������	
���������	/�	�	����������	��	�������	���/�����	�����������	��������	/�	�33������	
��	.�������	�	������������	���	��������	

��	������	��	�	��������	��	������	���	��/��������2	��	������	��	�������	�	��	����.�������	
��.��	 ���������	���.���	�������	 ��	����	�������2	��	����	����	����;	�.����������	���	 �	
��..����	�//����.���)	��	����	����	��	7������	���/���	��	��	0����	�4���	��	�4�	3�	����	
+$��������������2�#;,2	����9������	���	����������	���	����	/��������	

	




���)
�&*#(	

���)	(	
������	��	

��
��������
+����	��	�����,	

�������������������	����
��

���	���������

+���	$-	
��.��	('%" ##$,	 
���)	$("#$" ##'	

 

 
��������������	�

�������������2	���	�������	������	�������2	��	/�����;	��	�..�����	 ��	��3��������	
���	 ����	 ���	 .��	 ���������	 ����	 ����������	 ��	 �������2	 �	 ���	 ����������	 �4�	 ����	
����������	 �	 /��	 ��	 �����2	 ��	 3���	 ��	 ���3����	 ��	 �����������	 �����	 ����������	 �4�	
.�����3�����	����	��������������	

��	������	�/�������	��;	���/����	/�	��	�������������	���������	��	��..����	���������	
�����	.�������	�	������������	��.��	��������	�����������	
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5 ANALISI DEI RISCHI CHE INCOMBONO SUI DATI 
��	 0�����	 �������	 ����	 ��������	 �	 /����/���	 ������	 /�������������	 �������	 /�	 ��	
��������	 ���	 ����2	 �	 ��������	 ��	 /��������	 �����.�����	 �	 ��	 .����;	 ��	 ��������	 ��	
��������	3�����*����������	��	�3�������	�	�.��	��������	����������	�����������	

��	 /�������	 ����	 ����	 �����	 �����������	 ��	 ��������	 .��	 ������	 �4�	 /������	 .�����	
�����	�	�4�	���/�����2	0�����2	���4�	/�	��	��������	���	����	/��������	

&���	�����	����������	.��	������	�..�//������	�����	��.�����	��������.���)	

• ������	�������	��	���/��������	��.��	�/�����=	

• ������	�������	�.��	��������=	

• ������	�������	��	��������	3�����*�����������	

����9����.���	"�7��
�������

���	���������.���	��������2	�����.����������2	�	���.���	
������	 ����������	 �	 .��	 ��/����	 �������	 �����	 ���������	B����	�����	 �������	 �4�	 ��.��	
���.���	�/�����	.��	��������	����������	

 
(	  	 $	

	$�������'������#'��44������������2�����

�
���#��4�����

���2��<�
���$����

���� $��'������4�����

��$�����$���������������������
C���	�����	
����������	��	
��������������	

�������	���	����������	
��	���/���	

�����	 ���������	�.��	���������2	
3��������2	������	���	6�������	
�����	�����*�4����82	��������	
����9�������	��	������	�4�	����	
�4����	�	�4����	0�����	���	
/��������2	�������	��	�������	��	
������	����	/�����	���	
����������	

������	��	
�����/��������2	
�������������	�	
������	

��	����������		/�����	
����������	�	����	����	
�����������	���	��������	

�����	 ����	/��������	

���/��������	
������	�	3���������	

�������	/�	3���	
/�������	��	����	+�4�	
/�@	����	/���	
�//�������,2	�4�	���.���	
����������	��	���������	
�4�	���	��	4����	
������		

�����	 ����	/��������2	������)	
���������	��������	��	/�3���	��	
�������������	������3�����	�		
��������	��3����	/�	�	���	3����		
����������	����	���������2	
.��������	�	/��������	��/�������	

���	��������	 �������������	�	/�����	
��	����	

H����	
+������	��/��	
�������	��	
�����,	

C��������	��.��	���������2	
/�3���	��	�������������	�4�	���	
��������	��	3�����������	���	
����4�	3����	�	��	�������������	��	
3����	��/�������	

�
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�2�����������2����������'$�����
������	��	������
��3�������	
�	��	������	����3���	

�������������	��	����2	
���3������������	�	
������	���	�������2		
�����������	�������	��	
����	�	��������	��	/����	
����������	
����������2	
���3������	���	
����/����;	��	
����������	����	�����	

�������	 ��.����	�..���������	
����9��������		�	���	��3�:��	
+/���4��,	2	���	���������	�.��	
���������	�		�������..��	��	
��������	����9�33������	����������2	
���������	�	����������	�	
/������		��	����������	�	���4���		

&/�����.	+/����	
�����������	�	
����������,	�	
����	������4�	
��	������..��	

���3������	���	���4��	
��	���	��������������	��	
�����..�	�����	�	��	���	
�������������	/�	
���	

B����"����	 ���������	��/������������	��	��	
3����	�����/�����.2	3��������	
��.��	���������	�	���������	�	
�����..�	��	�������	�	�	.�����	
��	�.���	��	����.�������	���	
�����..�	��	/����	����������	
����	����	�������	

B��3������������2	
�����/��������;	�	
��.���	��.��	
��������	

B��3������������	�	
������	���	�������	

�����	 B�����������	/�.������2	
3��������	��	����������	�	
�������	��	���3������������	/�	
��	�/���	���������2	/����	��	
���J�/2	�		���������;	�/������	

�������	������	
����������		���	
����������	

�������	��������	��	����	
�	������..��		

H����	+�	����	
���	����	
�//�������	�	��	
���	�����	��	
����	
����9��.�����	
�������,	

�������������	��	C��:���2		���	
�.����	�..���������	

��������������	��	
��3��������	��	
���	

�������	��������	��	����	 ������	 ���������	��������	��	��3����	�	
3���	����������	/�	/���..��	�	
����	/�?	.���	+����	������,	

�2�����������2�����#������������#�7�$3������� 
�������	���	
����������	
�	������"�/���	��	
�������	�������	

&�����..��	�����	
����4���2	���	
���������	/�����	��	
����=	�������	�������	
��	��	����������	3�����	
��������	���/�������	

&�����..��)	
�����	
����)	�����	

&������;	��.��	��3����	���	������2	
�4�����	�	�4����	0�����	���	
/��������	+���������	
�������������	��	������	
����3���,2	���/��������;	��	
��������	�����������2	���������	�	
�����	.��	�/�����		

��/��������	�	
3���	��	��������	
����������	����	

������	��	����	2	
������������	�	������	
����9�������;	/�	������	
��	���/���	

���������;	
�����2	
.����;	
�������	

����		/����	/��������2	
������2	�.����	���J*�/	���	
����2	/����	��	���J*�/	�	
���������;	�/������	

������	����������2	
�������	�	
���3������2	������2	
�����������	�	
������	��	������	

������	��	����	2	
������������	�	������	
����9�������;	/�	������	
��	���/���	

���������;	
������2	
.����;	
�������	

����	/����	/��������2	
+���������	������	�����������,2	
������		�����������������	�	
3��������	��.��	����������	
���3���	�����	���.���;	���	������	
��/����	�	���4�	��	��3���������	
�9��0��2	��������2	�����������2	
��������	G��	��	/��������	
����3������	�	�����	
������������	�������4��	���3���	
�����	��.������	��.��	�//����4�	�	
���	���	������	/��������������	
��������	���	����4�	��	���J*�/	��	
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������	�.��3�.�2	�4����2	
���������	��	������	������	���	
���/����	

������	��	�������	
���/��������	
+��/�����	��������,	

������	��	����	�	������	
���	�������	

�����	 ��//�	��	���������;		

������	��	�������	
���/��������	
+���������������,	

&�������������	���	
���/����	�	��	
/��������	�����	��4���	
����	�	����	
���/������2	���	
/���������;	��	.�����	

�����	 ����	������	���	��.���	
������������	���	���/����	
+��������	�.����	�����	�������	
������	�	���	/������������,�	
���3���	�����	��.������	��.��	
�//����4�	�	���	���	������	
/��������������	

���	�����	�����	
.�������	�����	
��������	3�����	


����	�.��	��������2	
���	/��������	/�����	��	
����	�	
���3������������	

�����	 C��������	�	�����������������	��	
�����	.��	����������	���3���	�����	
��.������	��.��	�//����4�	�	���	
���	������	/��������������	
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6 MISURE ATTE A GARANTIRE L’INTEGRITÀ E LA DISPONIBILITÀ 
DEI DATI 

���	/������	/��.�3�	���.���	��������	��	�����	����	�	.������)	

• ��	 /��������	�����	 ���	 �	 ���	 ������2	���	 0����	 ��	 ����.�	 ��	 ����������	���	 ����	
/�������	

• ��	������	 ��4���������	�	��������	��	 ����2	���������	 �	 ��//���	����������	����	
/�������	

• ��	��������	��.���2	����9������	����9��������	��.��	��������	�����������	
	
&�	/�����	����	����������)	

• �����	 �����	 �4�	 ��������	 .�;	 ��������	 ���	 7������2	 ���	 �������	 ��	 ���	 �����	
������	��	/������	���������	

• �����	�������	�����2	3����������	��	����������	��	��������	���	����������	���	
����2	 ��	 ���	 ��������	 1	 �����	 /�.������2	 ���4�	 /�	 ���.����	 ����	 �����;	
���������	 ���	 
�.�	 ('%" ##$2	 �	 ���	 �����/�����	 �������	 ��	 ������	 ��	 �����	
������	��	��������2	����.���	�	����	������	���	�,��

	
��	 /������	 
��������	 /�.��������	 �����	 ��������	 ���.���	 ������	 ����.���	 �����	
&�4���	��������4�	����������	�����	�����	��	��������2	�4�	�������������	/���	����.����	
���	
��������	/�.��������	�����	��������	�������	

6.1 Protezione fisica di aree e locali 
��	0�����	�������	��	���4��	�9���2	��.���	��	������	��	�������	����������2	.��	���3���	
��	�	������	���	0����	��	����.�	��	����������	����	/������	��		

• ���/�������	������������	
• .�//�	��	���������;	����9�������������	��������	+����,	
• ��/�����	��	���������������	

��	0�����	�.����	��	�����	����	��	��/����	.��	�������	���	����������2	.��	���3���	��	�	
������	���	0����	��	����.�	��	����������	����	/������	��	�������	��	������	�������������		
 

6.2 La custodia e l’archiviazione di atti, documenti e 
supporti 

��	 0�����	 �������	 ��	 �/�������2	 ��	 ��������	 �	 �9��4���������	 ��	 ����2	 ���������	 �	
��//���	������	 +��	����/��2	�
2	����4����2	3���.�3��2	/��������K�,2	 ��	1	/��������	��	
������	 .��	 ���������2	 �33���4>	 ��������	 /�����	 /������	 ����	 �	 �����.�����	 ��	
����������	���	����	����������	

�.��	���������	���.���	����	���/��������2	/�	�������2	��	�������	��	����	����	/�������2	��	
���	����������	���	 �����������	���������	/�	����/���	��	���/���	 ���	����.����)	 ��	
����	��	�����2	1	�����	���	/�������	��	����.���	��	��	��/����2	�	��	��	��/��������	
���	����������2	�	�����������	��	��������	


�	�����.�����2	�.��	���������	1	/�������	��	/������	��.��	��4���	�	����	����	�	���������	
�4�	 ���.���	 ���	 �33�����	 /�	 ��	 ����.������	 �����	 ��������	 ���������2	 �4�	 ������	
���������	 �	 ��������2	 ������	 �9�����	 �����	 ���������	 /�	 ��	 ����.������	 �����	
�/�������	��	����������2	/�	/��	���������	���9��4����2	��	������	��	����	������		
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���	 ���������	 ������	��������	 ��	����	 �//�/����	.��	 ����2	 �	 ���������	 ��	 �	 ��//���	
����������	����	/�������2	���	�33�����	/�	��	����.������	�����	��������	����������	

�������	 /��������	 ����	 /������	 /�	 .��	 ����2	 ���������	 �	 ��//���	 ����������	 ����	
���������	 �	 .��������)	 �.��	 ���������	 �����	 ��	 0�����	 ����	 /�������	 ��	 /�������	 ��	
��������	��	����	��������	��	����	����2	�4�	��	����	���	/������	�������	/�����	/���	��	
��������������	�	����	3���2	.��	���������	����	�����	������	��)	

�� ��������	���	������	

�� �����	�4��������	�	�4����	

���	 0����	 ������	 �/��	 �	 ���������2	 ��������	 ����	 ���������	 �	 .��������2	 /���	 ��	
���������	���	/����	��	 �����2	 ���4�	 ���/�����������	��	 ����	���/�������	 �	���������	
/������	 �����	 �/����	 ���4�	 ��	 ������	 �����	 .������	 ��	 �����2	 0�����	 �9���������	
�����	���������	��	����������2	���	.����	�����������	

��	 ������	 ���	 ����������2	 �9���������	 ���;	 ������	 ��������	 ���9��4����	 .��	 ����2	 �	
���������	 ��	 �	 ��//���2	���	/�?	��������	 /�	 ��	 ����.������	�����	 /�/��	 ��������	
����������	

���������	 �������	 ���.���	 /������	 /�	 ��	 ���/���	 ��	 ���������2	 ����	 �	 ��//���	
����������	 ��	 �������	 ���9�������;	 .�������2	 ���9������	 ���	 ������	 �������	 ��	 ���	
����������)	 /�	 0�����	 ����2	 1	 �����	 /�������	 �4�	 ��	 ���/���	 �����	 �������	 ��	
����������	������	��	������2	�	�����������	���/�������	�0��/��������	

��	0�����	�������	�9��4���������2	��	7������	4�	�������	�//�����	���	+��3�����	��4����,2	
�����	0����	��������	������������	���������2	����	�	��//���	����������	����	/�������2	
��	����	��������	/�	��	������	3�������	����������	

���������	 �������	 ����	 /������	 /�	 �9��4���������	 ��	 ���������2	 ����	 �	 ��//���	
����������	����	���������	�	.��������)	����	����	�������	��	���.4�	2	�����	2	�����3���2	�	
���/�������	�0��/�������2	�4�	/������	�����	�4�����	

���	��4���	����������	����	 ���������	�	.��������	 ����	����������2	��������	 �9��������	���	
��.�����	����.������)	

�� ��	 ������	/�����2	 ������	 ��	 ��������	 /��/�������2	�����	����	 �9�������	��	
��.����	 .��	 ��4���2	 ��������	 /�����	 ���������	 ��	 �����	 ��	 3����	 �4�	 ���	
/�����	 ����	 �����	 ���/�	 /������2	 ������	 �9����	 ��	 �/����	
����9��4����2	/�	���������	�4�	��	������	

�� ��	 /�����	 ���.���	 ����������	 /�������������	 ��	 �������	 �.��	 ��4���2	
/����	��4�����	�����	�4����	���9���������	�4�	4�	��	���/���	��	���������	

&�	 /�����	 ������	 ��	 ������3����	 �	 �.�����	 ��	 /�����	 �4�	 ��������	 �.��	 ��4���2	
����������	����	 ���������	 �	.��������2	��/�	 �9����	��	�4�����2	��������	 �9��������	���	
��.�����	 ����.������)	��� ������� �������������� �� �������� � ��!�� ��������� ��� �������� � ���
�����������������!����"��������������#���� ���������������������������!�$���������������������
!����������� ���%�����!�����������������������������!!�������������������#�����������������
��������������������������������������������&�
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6.3 Le misure logiche di sicurezza  
��	 �	 ����������	 �33�������	 ���	 ��������	 ����������	 +���������2	 /�.����	 /�	
���������	�	0�����0��	���/�������	����������	�	�����0��	�������������,2	��	��������	��	
��.�����	�����)	

• ������������	�	.�������	��	��	�������	��	��������������	��3�������2	�4�	4�	��	3���	
��	�������	�9�������;	�����	/�����2	�33���4>	��	�.��	��������	����������	/����	
�������	����	�4�	1	����������	

• ������������	 �	 .�������	 ��	 ��	 �������	 ��	 �������������2	 �4�	 4�	 ��	 3���	 ��	
����������	 ��	 ��/���.��	 ��	 ����	 ��	 0����	 .��	 ���������	 /������	 �������2	 ��	 �	
����������	 �4�	 /������	 �33������2	 �	 0�����	 �����������	 ��������	 /�	 ��	
����.������	�����	/�/��	��������	���������	

• ������������	 �	 .�������	 ��	 ��	 �������	 ��	 /��������2	 ��	 ��������	 �	 ����2	 ��	
���3������������2	 ������4�	 ��3�������	 �	 /�.����	 �4�	 ������.���	 ������	
���������	+����,	

• /���������	 �����	 �//�����	 �������	 /�	 ��	 ��������	 �	 �9��������	 ���	 ��//���	
���������	+3��//L	���J2	����4�	D��2	�
K�,2	���	0����	�����	���������	����	/��������	

 

SISTEMA DI AUTENTICAZIONE INFORMATICA 
��	�������	��	��������������	��3�������	�����	��������	/�	�����/�����	.��	�������	�	�����	
.��	��������	����������2	/������	����9�.�����������	���	7������2	3����	����������	�����	
�9���������	���������	/�	0�����	�4�)	

• ���	������.���	����	/�������	
• ������.���	 ����	 ����	 /�������	 ���������	 ����	 ��33������2	 �4�	 ����	 0�����	 /�	

��3��������	�����������	��	�4���0���	

�9���������	����2	����������2	����	/�	.��	��������	����������	�4�	���	�����	��	���2	�	
�4�	�����	��	���	��������������	���	��������	����������	���	����������	����	/�������2	
�	����������	����	����	/�������	���������	����	��33�������	

��	 �����	 .��	 ����	 ����2	 1	 ��/������	 �	 .������	 ���	 /������	 ��	 ��������������2	 �4�	
/������	��	���3����	 �9�������;	�����	/�����2	 �	0�����	��	 �������	�4�	 ��	 ������	1	 ��	
/�������	�����	����������	��	 ��������������	/�	�������	��	��	����������	��������	
�����������	

��	��������	��	����������	��	��������������	��	����������	��	��.�����	������)	��	�������	
��	������	/�	 �9������3��������	����9���������	+�������,2	���������	��	�4�	���������	 ��	
�������2	��	���	/����	�4����	�������	+/���:��,2	����������	���������	����9���������2	
�4�	/������;	��	��������2	���������	�������	�	����3�����	/������������	

��	�9�����������	�	��	.�������	�����	����������	/�	�9��������������	��	����������	�	��.�����	
�����)	
�� ��	�.��	 ���������	���.���	����.����	�	 ���������	 ���������������2	/�	���	���	1	

�������	 �4�	 ���	 �	 /�?	 ���������	 /������	 �������	 �.��	 ��������	 ����������	
�����������	��	��������	�����������	
7���	 �.���	 ����;	 ���������2	 �����4>	 ��	 7������	 ��;	 ���/������	 ��	 /������	 ��	
���.�������	�	0�����	/�������	���	
�.�	('%" ##$2	����	��	$(	����	 ##%�		
&���	 ��	 �����2	 ������	 /������	 ������	 ����	 ��	 ���	 ��	 ��������	 ����������	 ��	
��������������	1	���������	�	���	�	/�?	/�����2	�������������	����	��.�����	�/�����)	
- /�	 �9�������2	 ��	 /���	 ��.��	 ���������2	 ��	 ���������	 ���	 ��	 ���2	 ��	 ���	

�����������4�	���	����������	�9��������	������������	�����	/����	�4����	
- /�	 �9�������2	 ��	 /���	 ��.��	 ������������	 ���	 �������	 ��3�������2	 ��	

���������	��	���2	��	���	�������	�/������	/�����	��	�����	�������	��	�������	
/�	����	3�������	
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�� ���	����	 ��	���	���	���/������	�����	����������	��	��������������	1	����������	���	
������	/�	�9������3��������	+�������,2	���������	���9���������	��	�4�	���������	��	
�������2	����	������	����	�����	�������)	����	���	/�@	�����	����.����	��	����	
���������2	��//��	��	���/�	�������		

�� 1	 ������	 �������2	 0�����	 ���	 ���������	 �	 �����0��	 �//�����2	 �4�	 ��	 ���	
/�����	���.�	����.����	/�?	��	���	����������	��	���������������	

	
��	���3�����	���	��.�����	����2	1	/������	��	��������������	�����	����������	��	
��������������)	
• ��������������2	���	����	��	���	�9���������	/���	��	0�����;2	�4�	.��	����������	��	

�������	����	��������	�
• ��	 �.��	 ����2	 ����	 ���	 ����	 ��	 �������	 ��������2	 ���	 �9�����	 ���������	 �����	

����������	�4�	����	�����	 	/�������������	�����������/�	 ����	 ���/�	��	.�������	
������� ���	���	��������	1	0�����	�/��������

7���	�.���	��������	���������2	�����4>	�9�.�����������	��;	���/������	��	/������	��	
���.�������	 �����	 �//���������	 ��3�:��	 ��	 ���������	 �	 0�����	 /�������	 ���	 
�.�	
('%" ##$2	����	��	$(	����	 ##%�	

�.��	���������	���.���	��/�����	/�����	���������	��	�����	��	��.�����	/����)	

• �����.�	��	���	 �������	 �����������	 �	 �����������	 ��	 ��������	 ����������2	������	
���	��������	��	����������2	��//��	��	�/�����	��	����	�������	

• �����	��	�������	��	����	�//�/����	��	/���:��2	�	��	��������	��	��.������	
�����	 ������2	 ����4>	 �����	 ����	 ���/������	 �������	 �����	 ����������	 ��	
��������������	+�������,2	���������	����9������������	��	��������	�.��	���������	
1	 ��/����	 �9�����.�	 ��	 /�������	 �	 ����3����	 ��	 /���:��2	 ���	 ��	 ��.�����	
���/������)	

- ��������������2	���	�//���	�����	�����.����	���	��	�4�	���������	��	
�������	

- ���������������2	������	�.��	���	�����	7���	������	������	�	��	����2	��	��	
/���:��	�;	�������	��	���	��	���	����	���������	����	���������	�	.���������	

��	/���:��	����	���/����	��	������	����	�������	�//��2	���	����	��	���	��	��������	
����������	���	/������	���	����	���.4����2	��	��	�����	��	�������	/��	��	�������	
����������	�����	��������	�������	

�.��	 ���������	 1	 /�������	 ��	 ���������	 ������	 ����.������2	 ����9�����������	 �����	
/���:��)	

- ����	 ���	 ������	 ��������	 �3�������	 �.���������	 ������������	
���9����������	 +���	 ����	 ����2	 ��.����2	 ��/������2	 ��	 ��//��	 ����	 ��	
�������	/�/��2	���	3�.��	�	��.��	 �����,2	�>	���������	 ��	����	����2	���4�	��	
3�������=		

- �����	����	1	�4�2	���	�������	�4�	�������������	��	/���:��2	��	��	0����	
����	���;	�����	��	�����	��������	

��	/���:��	���	����	 �����	����������	 �	�������	 +���	 ����	 �	 ��..����	 ������2	��	
��//��	�	/�����	�//��������	 ���9�.�����������2	�����	����	�����.4�2	 ��/��������	���	
����������2	 ������������	 ���	 �������	 �	 �������,�	 ���	 ����	 ��	 /����.���	 �������	 �	
��/��������	 ����9���������2	 �4�	 ����	 �����/��������	 �	 ����33������	 ���������	 /�	
���������	 ��������;	 ��	 �/�������;	 �	 ��	 ��������	 ���	 �������2	 /������	 /�@	 ������	
���������	���/��	�����	/���:��	����9���������2	/�	�������	�.��	��������	��	��	�����	
�	����	3���2	�.��	���������	����	�����	3�����	���������	������2	�33���4>	����)	

- �������	 ��	/����	�4����	��	��	3�.���	��	����2	��	 ������	 ��	���	�����	�4�	
����	�����	�4����	�	��.������	
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- �����.����	 ��	 �����	 �	 �4�	 ����������	 ��	 ��/��	 �����	 /����	 �4����2	 ��	 ���	
����������	�����	���	��������	��	�������	����9�����������	�����	/���:���	

&���	��	���3�����	�����	����������2	��/�	��/����2	�4�	������	���������	�������	����	
��������	����������2	�����������	��	��/��	�����	/����	�4����2	��	�������	�	��	��/��������	
/������	��4�����	��	�����	�4�	��	��������2	�	�4�	��	�����������	
���9�������	�33�������	��	
���;	/�������	 ��	 ��3����2	 ���/�����������2	 �9���������	���	 �//������	 ��	 /����	
�4�����	

 
 
SISTEMA DI AUTORIZZAZIONE (PROFILI DI ACCESSO) 
��	0�����	�������	��	���������������������='����������#���#�������������##�����2	��	
�	����������	�4�	/������	�33������2	1	�����	��/������	��	�������	��	�������������	���	
/�3���	��33���������	��	/�3���	��	�������������	1	�����	��/���������)	

• �������	��	���	��	����	�������=	

• �������	�	��������	�����	/������	.���������2	������	3���������	

�������������2	�	�����0��	������	�����������2	�����	���3�����	 ��	 �����������	�����	
����������	 /�	 ��	 ������������	 ���	 /�3���	 ��	 �������������)	 ��@	 /�	 0�����	 �.����	
�9������	 ��	 ����������	 ����������	 ���	 ��	 ���.���	 ���������2	 �4�	 �.��	 �������	 ����	
������������	�	.�������	��.��	��������	����������� 
 
PROTEZIONE DA VIRUS INFORMATICI  
��	0�����	�.����	��	�����4����)�������'$�����������2	��	���3������������2	������4�	
��3�������	 �	 /�.����	 �4�	 ������.���	 ������	 ���������	 +����,2	 ���.���	 ��������	 ��	
�����	�����	���������	

��	 /���	 ��/����	 �.����	 ��	 /��������	 ���	 ����	 /�������	 ���	 ���4��	 ��	 ���������	 �	
����9������	��	/�.����	��	���	 ���9�������	 %(�*0���0����	���	������	/�����2	 ������	/�	
���/�	�	/�	�33����	��	�����..�������	��	��	�������	��3�������	�	����������2	���	����	�	
���	 /�.����	 ��	 ����	 ���������	 �	 ��	 ����	 /��������2	 �����	 �9����������2	 ������	 �	
/������2	�	�9����������	���	���	3������������	+�����������	����������	����	����,�	

• ��	 .������	 ��	 ��������	 �	 �9����.��;	 ���	 ����	 1	 �����	 ����������	 ��	 �.��	
/���������	��	/������	��������=	

• �9�..���������	����9��������	�������	��	������	�������������=	

• �������������	�����	�33�������	���	���������	��	�.��	/����������	
 
 
SISTEMI DI ANTI-INTRUSIONE 
��	�������	��/����	�.����	��	/��������	��.��	���������	��	���	����9�������	�������2	��	
���	 ���9�������	 %(�*��	 ���	 ������	 /�����2	 ��	 �����	 ���	 0����	 ���/��	 ����	 ����	 �4�	 ��	
��������	 ������������	 ��	 ��	 �������	 ��3�������	�	 ����������2	/������	��	�����	��	
��������2	�����	��	��	��������	�����	��	������;	��/����	�	������	��	�4�	4�	��	������	��	
����������	

��	/��������	��	 ����	 �������	 �������	��������	 �9��/��.�	��	 ������	 ��������	 ����������	
+3��:���,	�4�	��	�����	������	/����L	4�	���	�����.�����	/�	�	����	��	���	��	�������	����	
���������	�	.���������	

&��	���.���	��	������	��	�������	�/������	M����:�	N�	1	�����	��������	��	3��:���	:����:�	
/��������		
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AGGIORNAMENTI SOFTWARE 
��	����	��/����	�.����	�9��������	��	�//�����	/�.����2	��	���	3�������	1	��	/������	��	
�����������;	��.��	 ��������	 ����������2	 ������	 ��	 ���3���	��	 ���������	 �������������	 �	
�����������	�����	���3�.�������	���	�������	�/������	�	���	������	��	���2	�	��	���..��	
��	�����.�����	�	��3����	������	��.��	��������	�������		

�	����	 �.����	��	�����	�.�����������	��	1	��	���/�	������	��	 ����	/�.����2	/�	 ��	
/��������	��	���3������������	��.��	��������	����������2	�4�	/������	��	�..�����	
���	 �������	 ������	 �������2	 �4�	 �������	 ���������	 /�	 .��	 ��������	 ���	 �	 0����	 ��	
�������	 ����	 ���������	 �	 .��������	 ��������	 ���������	 ��	 ������������	 ��	
�..���������	/�.������	��	/���	�����	������;	������	��	�������������	

��	 ������	/������	���/���	������	��	 �������	�/������	M��	'�"'!	���	��;	/��������	
�������	��	�..���������	����������	��	0�����	��	3������	4�	�33����������	���4�����	
�4�	 ���	 �33�����;	 �..���������	 ���	 �������	 �/������	 �����������	 �������	 /�	 0�����	
�������	��	����������	��	��.�����	�����	����������)	

• ��	 /������	 ���/���	 ���	 ��;	 ����������	 /�	 ���������2	 ��	 ������2	 ����	
/�������	+��;	����������	����	/���������	/�	�����.���	��	����,=	

• B�.������	 ����	 �������	 �/������	 �����������	 ��	 ����������	 ��	 /���	 ���	
3������)	M����:�	 ###	"	N�	��3���������	

• �..���������	�������	���������	��	/���	��	��	�������	��	�����������		
 

CUSTODIA E USO DEI SUPPORTI RIMOVIBILI 
��	0�����	�������	�	�'���������$�2�3���	+���	3��//L	���J2	����4�	D��2	�
K�,2	����������	
����	/�������2	��	����	��/���	/��������	�������	����	����9�/�����	��	���	����	������.���	
����	���������	�	.���������	

��	�����	�.�����������	4�	�������	��	��������	����	/������	��	��//���	����������	����	
/�������	��	0��������	�����2	���4�	������2	/���������	�.��	���������	���	����������	
0�����	��.��)	

• �	 ��//���	������	�����	���������	��	����������	 ��	����	����2	��	 ��/����	�������	
���	 ����������	 +3���	 �������,	 �	 ����������	 ���	 ����������)	 ��	 /��������2	 ����	
������	 �����	 ���������	 ��	 ��������	 �4����	 �	 �4����2	������	 ��	 ���	 ��������2	 �	
���������������	3��������2	0�����	1	�������	 ��	 ���/�	/�	���	 �	����	 ����	 �����	
����������	��	��	����	

• ���	�����	�������	��	�.����	/�	��	������������	���	����2	��	������	��	�.��	����	
/��	��	�����	.��	�//�����	����.������2	3����������	�	�����	���������.�����	�	���	
�����������	 ������������	 �	 ����	 ���������	 ���	 ��//����	 7���	 ����	 ������	 0�����	
�����	 ����������2	 ��	 /��������2	 �	 ��	 ����	 �����	 ���������	 �	 �����..��	 ��	
��//���2	��	���������	/�	�	3���	��	������	

 
SICUREZZA DEL SOFTWARE 
�����	�������	�33����	1	����������	�9�������������	���������	�����	��.�����	��	����.���	��	
��3�:��)	

• &�3�:��	 ����������2	 ������	 ��	 �������	 �9���	 +����/��	 /���4����	 ��	 �33���	
����������,	

• &�3�:��	 .���������	 ���������	 �/���3����������	 /�	 �9��������������	 ��������	
��	�����	�/�����������	���	������	�����	/�������	��������������	

• &�3�:��	���������	�����������	/�	������3��	���������	���.����	/��������	���	
���.���	��������	
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�9���������	 �������������	 ��	 ��3�:��	 ������	 ��	 0�����	 ������	 ��	 /����	 /��������	 ����	
�����	/�������������	��������	��	����������	���	��/��������	���	������	��3��������	

��	3���	��	/������	��	������	��	��33������	��	����	��3�������2	��	��3�:��	�����	����������	
����	��	��//���	3�����	��.�����2	���	0����	1	����	��	/����������	
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6.4 Programmazione delle misure di sicurezza da 
adottare 

������$�����#������'������������'$��������������#��

�����$�� ��� �'�����#�4����� �����$���#�� ���� �##������ ����� ���'$�����
���������#�����������	
�����	�����	�������

��	/������	 ��3�:��	 ����������	 ���	&���	����������	 �9�����������	�����	����������	��	
��������������	���3���	����	��������	�������	+����3��������;	�����	/���:��2	���.4����	
�����.�����2	��������,�		

�������)		

• 
�����	 �����	 ���������	 �����	 ��	 ����������	 �����������	 ��	 ���	 �	 ���������	
�����	 ����������	 ��	 ��������������	 ���3���	 ����	 ��������	 ��������	
�9��������	��	���	/������	�/������	�	�����������	3�����	��	��������			

��	/���������	��	 �����	 +/������	���/���,	������	��	 �������	�/������	M��	'�"'!"B�	
���	����������	�9��������	�����	����������	��	��������������	���	�	�0������	���3���	����	
��������	��	��.��	+���*��"�������2	/���:��	���	!	�������2	����3��������;	��������2	
��������	�.��	%"$	����,�		

&�	�	��������	��	���	M����:�	'�"'!"B�	���	���������	����	��	������2	��	/������	���	��	
/����	&�	�	��	���	M����:�	'�"'!"B�	���������	����	��	������2		��	�������	�������	��	
��.�����	������	����������)	

�,	 &/�����	�	����	��	��	����	��	���	�	�������	�����	��	����	��������2	��	����	
�4�	 ��	 /��������	 �	 �<��������������	�����	3����	���	 ����2	 �	 �	 �������	��	 ��	
������	��	/�@	���0����������	���������	�	���������	�	����4�	�������	�/������=		

�,	 B�.��	����	 �������	�/������	M����:	N�	��3��������	 +�	 ��	����������	M��	
 ###,	�	���������	��	/������	���/���	���	��	����	/�?	�������=		

�,	 ���������	 ��	 ��3�:��	�4�	��������	��	.�����	 ��	����	���/����	 �<���	�����	
����������	��	��������������	+���	/�:,	�	/��������	���	�������	�/������	��	
���	+��3�:��	�..�������,�	I�����	3����������;	/������;	��	/���	���������	
��	 ����	 �	 �������	 M����:�	 '�"'!"B�	 ���4�	 /�	 ��	 ����������	 ���	 ����	
/��������	

	
���'��� ����#5�� ��� �'����44�4����� ���� �##������ ��� ����� ,�����$�� ���
�'����44�4����.��

�9�������	����	/������	��3�:��	����������	��	�������	��	�������������	��33��������	/�	
������	��	������	+��3���	��	�������	����	/������,�		

����	��	$(	�������	 ##%)	

• ���3����	 ��	 �����������	���	 �������	 ������������	 �����������	 ��	���	 +/�3���	��	
�������	����	/������	/�	�.��	���������,=	

• ��������	�����	�	/�3���	������������	�����������	��	���	�	��������	�����	/�3���	
��	 �������������	 ������������	 3���������	 ��	 �������	 �����	 �������������	
��������	 �//�����	 ������	 �	 �����	 +0�����	 /������	 ���	 3�����	 ��������	
�������	�����.�����	�����������,�			

�

�

�




���)
�&*#(	

���)	(	
������	��	

��
��������
+����	��	�����,	

�������������������	����
��

���	���������

+���	$-	
��.��	('%" ##$,	 
���)	$("#$" ##'	

 

 
��������������	�

����4���������2��'�������$���#�	

��	���3����;	�	0�����	���/����	���	�'����%+��������#�����������#��#�����$����������
$��'��� $���$����� ��#'��44�� ,���������-� ���� ���� � � %*+����� !&� ��'����(&&!.	
����������	 .��	 ������	 ��������	 /�	 ��	 /��������	 ��.��	 ��������	 ����������	 �����	 ��	
���4��	��	���������	�	����<������	��	/�.����	��3�������	������	/�	���/�	�	/�	�33����	
��	�����..�������	��	��	�������	 ��3�������	�	 ����������2	���	����	�	���	/�.����	 ��	
����	���������	�	��	����	/��������2	�����	�<����������2	������	�	/������2	�	�<����������	
���	 ���	3������������	'(���)�������������*&����4�	 ��	/��������	��������	/�������	
�9���	��	���������	

&�	��..�����)		

• ���������	��	��������	������������	���	&���	�4�	/������	 ��	����	����������	
�9�..���������	�	�����	��	/���������	�����.���	��	����	��	����������	��	����������	
��	��3�:��	��������	/�	�.��	/���������=	

• ���3����	��������	�������	�9���	���	��3�:��	��������	/�	���������	������=	

• �9��������	 �	 �	 ��.	��	 ���������	������	 �����	���������	/������������	��	 ��	
�������	+���4�	������,�	

�
�����$$�� ������44���� ����� $��'���4����� ����#�� ������ ���'$�����
,��������$�������������>���.�

��	���3����;	�	0�����	���/����	���	�'����%1��������#�����������#��#�����$����������
$��'��� $���$����� ��#'��44�� ,���������-� ���� ���� � � %*+����� !&� ��'����(&&!.	
��������	 ��	3�0�����	���	���	 �..�����	 �	/�.����	/�	 ���������	/�	/������	 ��	
�����������;	��.��	��������	����������	�	���..���	��3����	'+�������#�����!�������������
����)���*&	

��	/���������	��	 �����	 +/������	���/���,	������	��	 �������	�/������	M��	'�"'!"B�	
���	����������	��	�������	��	�.���	(5	���	�����/�����	H	���	������	+,-�����������#�����
!��������� ���� !�����##�� !������"�������������� �� !�������������������"����.���� ����#�����
������������ �� �� ������������ �������� ����� ����������� ��#���� ������#����&� /�� ����� ���
������#������������������"�����������0������1��������#���������#������#�������&2,�		

I�����	/��4>	���	$(	�������	 ##-	��	B�����3�	���	/���;	/�?	������	/���4	�	4��*3�O	
��	��������	/�	M����:�	'!2	0�����	����������	���	��;	/�?	/��������	�//�����	��	/���4	
���	3�0�����	P������	�����������	�	��������P2	/�	��	������	������	�4�	��	/���4	���	
������	/�?	/�������	

&�	 �	 ��������	 ��	���	M����:�	'�"'!"B�	���	4����	����	 ��	 ������2	 ��	 /������	���	 ��	
/����	 &�	 �	 ��	 ���	 M����:�	 '�"'!"B�	 4����	 ����	 ��	 ������	 ��	 �������	 �������	 ��	
��.�����	������	����������)	

�,	 &/�����	�	����	��	��	����	��	���	�	�������	�����	��	����	��������2	��	����	
��	���������	��	��	��������������	����	������	/�	�����.���	��	����=	

�,	B�.��	����	 �������	�/������	M����:	N�	��3��������	 +�	 ��	����������	M��	
 ###,	�	���������	��	/������	���/���	���	��	����	/�?	��������	

�

���2������������������������������

��	���3����;	�	0�����	���/����	���	�'����%6��������#�����������#��#�����$����������
$��'���$���$�������#'��44��,���������-��������� �� %*+�����!&���'����(&&!.	��	
3���	 ��	 .������	 ��	 �������..��	 ���	 ����	 /�������	 ���	 ����	 ������	 �����	 ��/�����	
���������	�.����������	 �	 ������4�	�4�	/�������	 ��	 �������..��	���	����	���	3�0�����	
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������	������������	������	������	�����	/������	�����	/������	��	�/������	���	����	
����	�����	.����. 

�����������	 ���.���	 �33�������	 ��/��	 ���	 ����	 ���������	 ���	 &���	 .����������	 ��	
��//���	������	+�����	��.������,�		

&�	��..�����	��	�������	��	��.�����	�����	��	��������)	

• �������	���	/������	��	��������	���	��//���	��	�������������=�

• ��������	�	��//���	��	�������..��	��	���.�	�����	+�����3���	�	������	�.��3�.�,	
�	�����0��	���	�����	������	����	���	&���	���������

�

���'$����������0�����'�����������	

��	���3����;	�	0�����	���/����	���	�'����(&��������#�����������#��#�����$����������
$��'��� $���$����� ��#'��44�� ,���������-� ���� ���� � � %*+����� !&� ��'����(&&!.	
����������	 ����	 /���..��2	 ��������	 �<��������	 ��	 ������	 ��������	 ����������2	 �	 ����	
���������	 �	 .��������	 �����	 �<�������	 �������	 ��	 /���	 ��	 �4���0��	 ������������	 ��	
��������	���	�������	��3�������	�	����������	'3���)����4�/5(*&�

+�����#��������������������������!������������������������������00����'����)���*&�

&�	��..�����	��	�������	��	��.�����	�����	��	��������)	

• ��	 ���	 ����	 �����	 ������	 ���9���������	 ��	 �������	 ��������	 ��	 �������	
��3�:��	�	��	���/�������	4��:��	+8���>���,	���	3�������	��	/�OL	����������	��	
�//�����	&���=		

• �	 ��.	 ���	 ��33���	 ���.���	 ���������	 /������������	 ��	 ��	 ���������	 +���4�	
��..����	������,��

���������	 ��������	 ������	 �����	 ����������	 ����������	 ��	 ��/��������	 ���	 ������	
��3�������	+������������	��	�������,��

	

�����$�����#�����'������������

��	.��	���������	����	�������	��	�����.���	�9��������	��	/�.����	�	������4�	��	��3����	���	
�����									

�

������$��'��������#'��44��

��	 �����	 ��	 �������������	 +4��	 ���J,	 �����	 /���������	 ������	 ���	 ������	 �����	
���������	 ��	 ���2	 �9���������	 ������������	 ���	 ��//���	 ����������	 ����	 /�������	 ����	
�����	��//�����	��	������	�������	��	�������������	��.��	��������	�9	/�3������	�������	
�������	 	 ��	 �������������	 ������������	 ���	 ����	 ������	 ��	 �������	 �/������	 +�	
��3�:��	 ��	 .�������	 �����������,	 �4�	 /������	 ��	 .�������	 ��.��	 �������	'(&6&� 7���
(���������
*&	

�������	 �����	 ��4���	 +&����	 &���,	 ���	 /���:��	 /�	 ���	 �������	 �����������	 ��	
�����	��3��������	

*********************	

����9����.���	 ?� 0� �	�	
���� ��

�� �	����� �	� �	�������� ��������� �� ���
��������� � ���.���	 ��������2	 �����.����������2	 ��	 ���.���	 �����	 ��������	 �	 ��	
��������		
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7 CRITERI E MODALITÀ DI RIPRISTINO DELLA DISPONIBILITÀ DEI 
DATI 

��	3����..���	��	�/�����	��	���	�	����	�����	���/���	��	������	�4�	/������	�����..����2	�	
���������	 �����..���2	 ���.���	 /������	 �����	 �	 �������;	 ����2	 ��	 .������	 ��	 ���	
�/������	 ��	 ������	 �.��������2	 �	�����0��	 ����	 ���	 ���������	/�	 �	����	 ���������	 �	
.���������	

��	���/��������;	���	����	 �������	���	 ��������	 ����������	�����	.�������	�����	 ��.�����	
�����)	

• �������������	 ���.���	 �33�������	#����� ��� 3�#@'�	 ��	 ��//���	 ������	 �	 ��	
������	���.���	���������	��	���.�	������		

��	�/������	�	��	���������;	�/������	�����	.�������	���	6/����	���������8	��	/���	�����	
�������	 ������	 ��	 ������������	 ���	 �������	 ���������	 ���	 �//�����	 ��������	 ��	
������������	 /���������	 �9���������	 ��	 ����	 �������.������	 ������	 1	 ��	 �/�������	 �	
������	 ��3�������	 ������ ������ ������	 �	 ��	 �����	 ������	 ��	 /�����	 �������	
����9����������	����9�������;�	

�������������2	 ���	 �������	 ������	 ���������	 ���.���	 �33�������2	 �	 ���	 �����	
�������	 ������	 �������	 ����	 ������������	 ���	 �������2	 �����	 /���	 ��	 �/������2	
��������	 �9����������	 ��	 �//�����	 ����	 ��	 �33������	 �����	 /������	 ��	 �������..��	 �	 ��	
�/������	���	����	���������	

�	��//���	��	���J	�/	���.���	���������	��	�//�����	�����2	������	��	������	�	/����	��	
������	��������	���	�������	�����������		
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8 PIANIFICAZIONE DEGLI INTERVENTI FORMATIVI 
&���	 /������	 �����2����� ���$���2�� ������ ��#���#���� ���� ������$����2	 3����������	 �	
������	������	���	��.�����	��/����)	

�� /�3���	 �����	 �����/����	 �����	 /��������	 ���	 ����	 /�������2	 �4�	 �//�����	 /�?	
��������	/�	�9�������;	������	��.��	���������2	�	�����	�����.�����	��/���������;	
�4�	��	�������	

�� ���4�	�4�	���������	���	����	

�� �����	���/�������	/�	/������	������	�������	

�� �������;	/�	�..������	�����	�����	��	��������2	��������	���	��������	

7���	 ���������	3�������	�����/�.������	 ��	����	����2	��	����	 ���.�	��	���3�����	��	
���	�����	��.�����	����������)	

• .�;	��	�������	����9��.����	��	�������	

• ��	���������	��	�����������	��	��������2	�4�	 ��/���4���	����3��4�	 ��������	
��/����	��	����������	��	����	/�������	

• ��	���������	�����	�����������	��	�����	��.��3�������	��������2	�4�	��/���4���	
����3��4�	��������	���	����������	��	����	/��������	

���	 ���������	 3�������	 /������	 �������	 ���	 ���9������2	 �	���	���	 ��/��������	 /�	 ��	
����������	 ���	 ����	 �	 ��	 ����	 ��..����	 ��/���	 �����	 ������2	 �4�	 ���9������2	 /����	
��..����	�/������������	

��	 �.��	 ����2	 ����	 /������	 �������	 /������4�	 /�	 3��	 ��	 /����	 ����9����������	 ��.��	
��/����	��.���	����	��������	���	����������	���	����	/��������	

�������������� +� 7� 	��	8	���	���� ���
	� 	����/���	� �	� 8�����	���	 ��	
�������	 ��	 0����	 ���������	 ����9��/�.��	 3�������	 �4�	 ��	 /�����	 ��	 ��������	
����9����	 ##�2	��	����������	�����	��������	�����	/����L�	

�	�����������	��	�.��	���������	��	3��������	��	��/��������	���	����������		���/���;	
��	������	B
*C��*# 	��.����	/������	����	��	3��������	�/������	�	/�����/����	��	
����2	.��	�.������	�������	�	�	�������	�4�	����	�����������	

&�	 �9�������;	 ��	 3��������	 �����	 �33�������	 ��������	 �������	 ������	 ����9�������2	
0����9������	������;	�//�����	��������	�"�	������������	��	3�0������	
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9 L’AFFIDAMENTO DI DATI PERSONALI ALL’ESTERNO 
���	����	 ��	���	 �	 ����������	��	����	/�������	���.���	 �33�����2	 ��	���3����;	 �	0�����	
/������	���	
�.�	('%" ##$2	���9������	�����	�������	���	7������2	��	��������	�	��.�����	
�����2	����	�	.������	�4�	��	��..����	�����������	������	�����	��	��������	���3���	�	
0�����	������2	/������	��.��	�������	��	$$	�	$�	
�.�	('%" ##$	�	���	�����/�����	�������2	
����.���	���	�,	��	�������	

��	 ��	.�������;	���	����2	 ��	���	 ��	 ����������	��	����	/�������2	���='�����������'��2	
���.�	�33�����	���9������	�����	�������	���	�������2	����	��/�����	���������	/�	�������	
��	����	�����������2	��	��/�����	0�����	/�������	/�	��	����������	���	����	/�������)	

(�	 ���	
�.�	('%" ##$2	��	��	����	�����������	1	��������	

 �	 �����	��������	'�"-%"��	2	��	��	����	�����������	���	1	���������	
	
��	�.��	����2	��	��..����	���	��	�������;	����	�33�����	���4���)	

(�	 ��	 �����	 �����/�����	 �4�	 �	 ����	 �4�	 �����;2	 ����9��/���������	 ����9�������	
�������2	 ����	����	 /�������	 �2	����	 ����2	 ����	 ��..����	 ���9�//���������	�����	
��������	/�	��	/��������	���	����	/�������	

 �	 ��	�����/���	�.��	�����.4�	/������	�����	��������	/�	 ��	/��������	���	����	
/�������	

$�	 ��	��������	����	���������	�/���3��4�2	�������������	�������	/�	��	����������	
���	����	/�������2	���3������	��	����	���4�	��	/������	�������������	.�;	
��	�����	

-�	 ��	��/�.����	�	���������	�����������	�����	�����	��	��������	��������2	�	��	
�������	��������������	��	/�/��	�����������	��	����	��	����������	�������	�	
��	���.����	

��	 ��	 ���������	 ��	 ������	 ���	 �����������	 �	 ���3����	 /������������	
�9�//���������	�����	����	��	��������	���������	

����9�/�����	 ��	 ���	 ��	 ����������2	 ��	 ����	 ���������	 �	 .��������2	 �����.�	 ���	 ��������	
����������2	 ��	 ���.�	 ������	 �4�	 ��	 �����������	 ��������	 ������	 ��	 ���4��������	 ��	 ����	
������	 ��	���������	/�.��������	�����	 ��������2	���	0����	�����	���������	��	����	
��������	��	�����	������	/������	���	�����/�����	��������	

���	����	 ��	���	��@	��	����	�//�����2	/�	�.����	�/������	��.���	���4�	����	������	���	
����	/�������2	��	�����������	������	�����	��������	���	7������	����	��/��������	���	
����������	���	����2	��������	�//�����	������	�������	

����	�����	�������	��������	��������	��/��������	������)	

������$��������������������������	

���������	
���������	
����9�������;	
�������������		

7���������	��	����	
����������		

&�..����	������		 
���������	���	�����	�	
��.��	��/�.��	�������	/�	
�9��������	�����	�����	
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10 CONTROLLO GENERALE PERIODICO SULLO STATO DELLA 
SICUREZZA 

���4>	 ��	 /����	 ��	 ��������	 /����	 �����	 ��������	 �33�����2	 ����	 �����	 ���3�����	
/�������������	��	����	�����	���.���	�����	�	���	/����	���	���	���/�����	1	��	��/����	
����������	��	1	�9�����	��������	�4�	���3�����	��	/����	���	���������;�	

�������	 �����	 ��	 ���	 ��	 ���4��	 �	 �����	 ��	 ����������	 ��������	 ������	 �����	
������������	���3�����	���	������4�	�	/������	�4�	���	�������	�����	�����	���/�������	
�	���������;	���	�����	

���9������������	��	�������	1	�33�����	��	���/���	��	�..�����	��	�����	��	��������2	��	
3���	��	�������	.��	��������	�	��	����������2	���	���/�������	���	/�.����	�������2	�4�	
����������	��	 ����	��	������	 �	 ���4�	��	����������	�	/�����2	���4�	�����������2	���	
����2	��	�������	���	����������	�	��	����������	���	�����������	
 

10.1 Piano di Verifiche periodiche 
��	3���	��	���3����	 �9�33������	�����	�����	��	 ��������	 ��������2	 ��	 ��/��������	/�	 ��	
��������	 +������������	��	 �������,	�	 ��	/�����	��	0�����	�//����������	 ���������	
/��������	���	3�0�����	/�������2	���4�	���	��������	�	���/����2	��	�33������	���	�	
/�?	�����	��.�����	�������;)	

• ���3����	�9�������	3�����	��	������	����	��	����.�	��	����������	

• ���3����	 ��	 ���������	 �����	 /������	 ��	 ��4���������	 �	 ��������	 ��	 ����2	
���������	�	��//���	����������	����	/�������	

• ��������	 �9�33������	��	��	������	��������	�����	�����	��	��������	��������	/�	
.��	 ��������	 ����������2	 ��������	 �9�������	 ���	 ��.	 3���2	 ���	 0����	 �	 ��3�:��	 ��	
��������	 ����������2	 �	 �������	 �/������	 �	 ��	 �//���������	 �������	 ��	 �/�������	
������	 ��.��	 ���������	 /�	 ��	 ���	 �������	 ��������	 0�����	 �������2	 �4�	 �����	
�33�������	 ���������	��������	 ����������	��	 �/��������	 �	��	 �������2	1	/��������	
����������	 �	 ���������2	 �������	 �	 ����2	 ��	 �������	 ��	 �������	 �	 �9����������	 ��	
�/�������	���	������2	�	���/����	

• ���3����	�9����.��;	���	����	�	�����	���	��/��	��	���J�/	
• ���3����	��	��������	�����	�����������	��	���	
• ���3����	 �4�	 �	 ��//���	 ��.������2	 �4�	 ���	 /������	 /�?	 �����	 �����������2	

���.���	��������			
• ���3����	��	�������	��	3��������	��.��	����������		

������	�.��	 ���	����2	 ��	/�����	 ��	���	 �����������	���3���	���	������	 ��������	�����	
/����	 �4����	 �	 ���	 /�3���	 ��	 �������������	 �4�	 ����������	 �9�������	 �.��	 ��������	
����������	��	/���	��.��	���������2	���4�	��	3���	��	�����������	0�����	�4�	���	����	�����	
���	����������	��	���	�����	
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10.2 Aggiornamento periodico del documento 
��	/������	���������	/�.��������	 �����	 ��������	1	 �����/����	 �	 ��������	 ������	
�������	 �����	 ���	 ��������2	 ����	 ��	 ��������	 ���	 $(	 ����	 ��	 �������	 ����2	 ����	
/������	���	/����	('�	���	
����/�����	�������	����.���	H,	��	
��.��	('%"#$2	��	��������	
��	���/����	����9���	$-2	������	.,	���	������	�������	

������	 ��;	 ������	 ��	 �..������	 �.��	 0��������	 ��	 �//�����	 ���������	 ��	 �������	
��3�������2	 ����	 �������	�	 �	0�����0��	 ����	 ��������	 �����������	���	/����	�	 ��	��	
�������	�������	 �9�//������;	�"�	��	��������;	��	��/�������	��	������	���	����������	
���	/������	/�.�����	
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(	 ��������������	���	����������	���	����	/�������	

 	 ��������������	�����	����4�	����		

$	 ������	��/��������	����������	���	����	

-	 �������	���	���4��	*	������	��.��	������	�	�����	�������	

�	 ���/���.�	�����	�����	��	��������	��������	�	��	�������	

%	 �����3��������	��.��	���������	��	3��������	

5	 
��/��������	/�	�9��������	��.��	��������	��3�������	
 
 


